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Induos ABs arskronika om tradlost ar ett urval
artiklar, debattartiklar och andra inldgg som vi
arbetat med under 2011. Varsagod att publice-
ra innehallet men ange oss garna som kalla.




Dags for en digital agenda for industrin?

Det ar av intresse for oss alla att den svenska industrin skall
utvecklas och behélla sin stéllning i framtiden. En konkur-
renskraftig industri, motstandskraftig mot det 6kade trycket
fran laglonelander, forutsatter en industri med hég automa-
tionsgrad. Och i sin tur krédver h6g automatisering en bra
infrastruktur fér kommunikation.

Tillgangen till en bra kommunikationsinfrastruktur &r och
kommer att vara en viktig faktor i den framtida ekonomin.

| Sverige och EU har det under aret arbetats fram Digitala
Agendor, planer fér hur den infrastrukturen skall utvecklas
fram till 2020. | Sveriges arbete har
smafdretagens och industrins utveck-
ling nédmnts som viktiga, ett av de
langsiktiga malen sags vara att auto-
matisera fler av de tunga jobben inom
den svenska industrin. Senast ar 2020
skall 90 % av alla féretag erbjudas 100
Mbit/s i bredbandshastighet, dessutom
"ska det ga att koppla upp sig nar som
helst och var som helst”.

Med en bra kommunikationsinfrastruktur kan produktionen
automatiseras i hégre grad. Som en effekt av 6kad automa-
tion med krav pa 6kad produktivitet och miljohansyn kom-
mer fjarrservice av maskiner att bli en allt viktigare faktor.
Utvecklingen gar ju som bekant framat, darfér ar det troligt
att fjarrservice kommer att innefatta allt mer avancerade
realtidsmatningar och dverforing av rérlig bild, tjanster som
kraver nat med kapacitet och tillganglighet. Idag skéts fjarr-

" Det ska ga att koppla upp sig néiir som helst och var som helst”




service i stor utstrédckning via mobilt bredband, en viss del
av trafiken flyttar sakert éver till fast uppkoppling, men den
del som fortsatt kommer forlita sig till mobilndten kommer
att stalla héga krav pa tillgangligheten i naten och att dessa
byggs med tilltagen kapacitet fér mobilt bredband. | &r har
en stor omlaggning av mobilnéten effektiviserat tillgdngen
pa frekvenser och under 2013 kommer fler frekvensband
att tas i drift vilket ger ytterligare kapacitet. P4 EU-nivéa sker _
pa svenskt initiativ ett arbete inom med att se 6ver om det '
gar att frigora ytterligare frekvensomraden for att klara av
framtida kapacitetsbehov, malet &r ytterligare 1 200 MHz
utrymme for datatrafik.

Inom en nara framtid kommer den administrativa sidans be-
hov av informationsutbyte med den producerande att dka.
Vattentata skott mellan administrationssystem och produk-
tionssystem kommer i férlangningen inte att vara mdjliga.
Men medan den administrativa sidan kan leva med kortare
avbrott nér en dator i bakgrunden analyserar om datapake-
ten som skickas ar virus eller inte sa kan vi inte tillata att ma-
skinen later nddstoppet droja en halv sekund extra medan
antivirusprogrammet jobbar. Den dag de administrativa
systemen och fabriken pa allvar ar en enhet sa maste det
som tillhdr automationssystemen ha samma reaktionstider
och sakerhet som idag. Utgangslagena att I6sa kommunika-
tionen i dessa system har varit olika, produktionen har haft
en infallsvinkel och ad ministrationen en annan. | framtiden
behover vi en gemensam utgangspunkt. Kanske det &r dags
att for en egen Digital Agenda fér industrin?

Denna artikel har &ven publicerats som debattartikel i tidningen Automation.




Frekvensbristen i EU snedvrider marknaden
| EU pagar ett arbete att fria upp fler frekvenser for mobilt
bredband, initierat av bland annat den svenska EU-parla-
mentarikern Gunnar Hokmark. | Sverige har vi nyligen tagit
del av den Digitala Agendan foér Sverige. | bdgge dessa
initiativ finns en omfattande plan for att frigéra frekvenser
fér mobiloperatdrer, daremot saknas det drivkrafter for att
utdka de fria frekvensbanden som behdvs for att bygga
tradl6sa natverk utan licens.

Frekvensauktionerna fér mobilt bredband drar in stora sum-
mor till stadskassan samtidigt som det &r en betydande
kostnad for operatéren. Genom nya tekniker som just nu
utvecklas kommer det att
vara mgjligt att anvénda
vanliga tradlésa natverk for
att avlasta mobilt bredband.
Dessa frekvenser ar licens-
fria och mobilbranschen ser
en mojlighet att lastbalan-
sera de dverhettade mobil-
naten genom att anvénda
tradlosa natverk som in-
frastruktur. | kdpcentrum, pé hotell och restauranger med
tradlosa natverk kommer darmed kunder att kunna anvanda
de tradlosa natverken utan inloggning, det ar sjalva grund-
tanken.

Denna lastbalansering ar nédvandig, men vad kommer &
andra sidan att hdnda nér de fria frekvenserna blir allt mer
nedlastade av mer trafik? Vilka frekvensband skall anvandas
da?

"Tradlosa niétverk kommer avlasta mobilt bredband”




Redan i dag méarker vi av att frekvensbandet 2,4 GHz ar
Overlastat med wifi-natverk, bluetooth och allehanda trad-
|6sa anlaggningar, i flerbostadshus ar ofta problemen patag-
liga med séamre 6verféringshastigheter som f6ljd ndgot som
gar stick i stdv med ambitionen i den Digitala Agendan.

Som frekvenspolitiken bedrivs for ndrvarande dppnas inte
marknaden for mindre aktorer. Med tillracklig tillgang pa

fria frekvenser kan dven mindre operatorer erbjuda tradlost
bredband pa begransade geografiska ytor. | vissa delstater i
USA star sddana mindre aktorer for 30-40% av bredbands-
marknaden, i Sverige stéller vi var
tilltro till att mobiloperatérerna byg-
ger ut 4G tackningen. Om vi 6pp-
nar marknaden fér mindre aktérer
kommer tradldsa lankar pa fria
frekvensband kunna nd avlagsna
abonnenter kostnadseffektivt. Trad-
|6sa natverk pé fria frekvenser kan
enkelt och effektivt tdcka mindre
byar och orter och erbjuda en bra
kapacitet fér Sveriges landsortsbor.

Genom ett malmedvetet arbete att hitta nya fria frekvens-
band for tradldsa natverk kommer vi att uppna en béattre
balans i den tradlésa datatrafiken i framtiden. Detta behovs
delvis ocksa for att kunna na malen i den Digitala Agendan
for Sverige. Tradlosa natverk behévs i vara hem, och de be-
hovs for att vi som land skall uppné en balanserad tradlosa
datakommunikation.

Denna artikel har 4ven publicerats som debattartikel pa teknikdebatt.se




Tradlos standard for smarta hem behovs
Utvecklingen gar mot smarta hem, med stegrande elpri-
ser och en utbredd dnskan att leva miljovénligt blir det allt
intressantare att spara energi. | smarta hus kan vi reglera
varmen sa att byggnaden &r varm da det behdvs och under
ovrig tid kan vi spara energi. Det som saknas inom smarta
hem ar en enhetlig standard fér kommunikation med termo-
stater och givare.

Inom tradbaserade system sker harmonisering och
branschanpassning till ett fatal standarder, inom tradlost
har inte utvecklingen kommit lika langt, eller har den? Det
normala séttet att bygga tradlésa smarta hus om man vill
installera ett tradlost system med sensorer, larmpunkter
samt styrning av funktioner &r att forst installera en gateway
och sedan hardvara som kan kommunicera med denna ga-
teway. Kanske skulle det vara lattare om vi hade en annan
infallsvinkel fér de flesta har redan en fung-
erande gateway hemma i form av ett vanligt
tradlost natverk. De flesta har redan gjort
den férsta rackviddskontrollen och opti-
merat antennplaceringen och tackningen
for den plats dar det tradldsa natverket ar T
monterat.

Vi kanske skulle kasta ut larmcentralen och ersatta den
med en servermjukvara som kan hantera larmer, sl av och
pa belysningen och Overvaka allt fran temperatur till om

" Vi kan i praktiken surfa rditt in i lyftviirmepumpen”




diskmaskinen lacker? Om vi véljer en tradlds kommunikation
baserad pa WLAN s& far vi automatiskt en bra kryptering, en
valetablerad standard, vi far ett IP baserat system och vi kan
i praktiken surfa ratt in i luftvarmepumpen fér att se att allt
star ratt till.

Batteridrift av sensorer &r efterfragat och WLAN &r traditio-
nellt en batterislukande teknik. Men féretag som RFM har
utvecklat radioldsningar for sensorer som klarar drift pa bat-
terier i atskilliga ar utan att behdva byte. Allt beror naturligt-
vis pa hur ofta noden i frdga behover sanda eller lyssna. Och
om man ténker det omvanda, hur manga sensorer behéver
egentligen batteridrift? Allt som &r associerat med évervak-
ning och styrning av el har ju en naturlig vag att stromfér-
sorjas. Brandvarnare och liknande, ja dar har ju anvandarna
vanan att byta batteri med jamna intervaller.

Foérdelarna med WLAN é&r att det ar en véletablerad teknik,
de flesta har infrastrukturen och det finns naturliga vagar att
logga in i sitt n&t och sina sensorer, bade lokalt och utifran.
Tekniken bygger pa IP, den ar saker med kryptering och kret-
sarna ar billiga. Dessutom ar standarden 6ppen vilket fram-
jar konkurrensen.




Tradlost kan oka turismen

Pa vara turistorter finns idag inte fri wifi i sa stor utstrack-
ning men det finns uppenbara férdelar fér kommuner och
naringsidkare att investera i natverk som tacker tillexempel
en stadskarna.

Ett kostnadsfritt tradlost natverk ger utlandska bestkare
mojlighet att surfa fritt utan att tdnka pa datakostnaden.

Det stimulerar ocksa mojligheten att fa folk att checka in via
sociala medier som Facebook och Foursquare vilket 6kar
kdnnedomen och spridningen om turistmalens namn och
de aktiviteter som moter besdkaren.

Den region som &r ytterligare krea- 3 .

tiv forser besdkaren med en app fér l \ L
att hitta i naromradet, se intressanta n
bestksmal och ta del av historia. | B
férlangningen finns kan féretagare annonsera i

appen och kunder kan hitta restauranger, caféer eller buti-

ker. Tack vare det fria tradl6sa natverket kan turismens och
handelns omséttning i regionen 6kas.

Just nu pagar ocksa ett arbete for att anvanda tradlosa
natverk for avlastning av mobilnéten vilket skall ge snab-
bare uppkoppling av mobilt bredband. Genom att styra éver
trafik till tradlosa natverk lastbalanseras mobilnaten och
tillgéngligheten 6kar, vinst for alla med andra ord. Att bygga
Oppna tradlésa nat kan vara till gagn for manga regioner, for
handen pé hjartat, en stor del av oss vill kunna komma ut
pa internet pa semestern.

Denna artikel har dven publicerats som debattartikel pa teknikdebatt.se

"Tradlosa nitverk kan vara en konkurrensfordel for en hel region”




Ett av hetaste teknikomradena: sensorer
Analysforetaget Gartner identifierar att Internet of Things,
loT, ar en av de 10 hetaste teknikomradena under 2012. Vid
ett symposium i Orlando, Florida, den 18 oktober i ar defi-
nierade man sensorer som ett intressant delomrade inom
loT som kommer ha stor inverkan pa de flesta organisationer
de kommande &ren: "Sensors that detect and communicate
changes are being embedded, not just in mobile devices,
but in an increasing number of places and objects.” Att
dessa sensorer skall anslutas till Internet, eller det utokade
Internet, The Internet of Things, ar underforstatt.

Kommunikation med sensorer

En viktig marknad i Sverige, som verkligen skulle
kunna dra nytta av Internet of Things ar fastighets-
automation. Man kan spara uppvarmningskostna-
der och miljé genom att effektivare évervaka och
styra uppvéarmning av lokaler och reglera flakt-
anlaggningar. Att dra kabel till funktsensorer eller
termostater i uthyrda lokaler eller bostader &r kost-
samt och kraver ingrepp i lokalerna, vilket oavsett
verksamhet i allméanhet ar stérande.

Som ett resultat vaxer efterfragan pa tradlosa givare for
industri, handel, lokaler och dven bostader. Det som &ar det
stora problemet &r att de flesta givare bygger pa standar-
der som Zigbee, Bluetooth och andra tillverkarspecifika
standarder. Eftersom fa har utbyggd infrastruktur fér dessa
standarder kravs en eller flera kostnadskravande gateways




for att hantera trafiken. Detta &r en hdmmande faktor och
har behover det utkristalliseras en vettig tradlos standard,
garna en som kan anvéndas till annat an att bara koppla
ihop sensorer.

Tradlosa natverk losningen

Eftersom manga hem och lokaler redan har tradlést natverk,
wifi/ wlan, for att koppla samman allt fran datorer och smart
phones til musikanlaggningar och TV apparater, vore det lo-
giskt att ta tillvara pa den infrastrukturen som redan finns for
att 6ka spridningen av tradlésa sensorer. Med wlan far man
lag kostnad for Gateway, man far en teknik som ar tillgang-
lig, som baseras pa IP kommunikation, med bra sékerhet
och med hdga tillverkningsvolymer vilket &r attraktivt for att
halla ned givarnas kostnad. Fram till fér ndgot ar sedan var
wifi-ldsningar energislukare och rent av olampliga fér denna
typ av applikationer. Idag finns I6sningar som med hjalp

av tva vanliga AA batterier leverera temperaturvarden tva
ganger per minut i tva ar innan batterierna méaste bytas.

Att bygga tradlosa sensornat baserat pa wlan ar framtiden,
det ger en infrastruktur som kan anvandas for fler andamal
an bara att 6verféra matvarden. Det haller dessutom kost-
naderna nere for natet vilket mdjliggér att fler investerar i
tekniken vilket pa sikt &ven ger miljévinster.

Denna artikel har dven publicerats som debattartikel pa teknikdebatt.se

"Internet of things ir elt av de 10 helaste teknikomradena”




Mobilen behover avlastning

Att lastbalansera mobilndten genom att anvanda wifi-natverk
och hotspots &r en intressant utveckling och ar hégaktuellt
just nu. Den nya standarden 802.11u som finns pa ritbor-
det skall kunna hantera handover mellan wifi-natverk utan
inloggning. Dessutom testas mdjligheten att utnyttja wifi-
hotspots fér avlastning av datatrafiken i 3G och 4G néten.
Dessa sé kallade Hotspots 2.0 kommer med all sannolikhet
borja skeppas ut under férsta halvaret 2012.

Att ta fram en teknik for wifi-roaming &r ett initiativ fran
bland annat Wi-Fi Alliance. De visar att vi redan ar en bra

bit p& vag genom att i juni 2011 skriva en avsiktsforklaring
att tillsammans med Wireless Broadband Alliance utveckla
Hotspot 2.0 och tillsammans arbeta med standarder fér wifi-
roaming. Tester av tekniken gérs redan nu och under férsta
halvan av nasta ar anser man att det skall ga att borja imple-
mentera tekniken i skarp drift.

Att gora wifi mobilt

ldag bygger wifi-naten pa mobila klienter som kommunicerar
med en fast basstation utan mdjlighet att roama mellan bas-
stationerna, flera initiativ har dock pavisat att det ar mojligt
att I6sa roamingfragan. For detta &ndamal har man borjat
skissa pa standarden 802.11u déar en viktig fraga ar hur
operatdrerna skall kunna autentisera roamingen. 802.11u
lovar alltsd en mobilliknande wifi-upplevelse med grundtan-
ken ”varfor skall det inte kunna vara lika 1att att ansluta till ett
wifindt som till mobilnatet?”.




Hotspot 2.0

Wireless Broadband Associations Next Generation Hotspot
(NGH) program bygger pa 802.11u och kallas &ven Hotspot
2.0. Déar definieras kraven for savél accesspunkter och
hotspots som fér 3G/4G operatdrerna. Tekniken ar avance-
rad och stéller s& klart stora krav pa saval operatérer som
tjdnsteleverantoérer att hantera sémlds roaming av trafiken
mellan mobiln&t och wifi-n&t och fér den delen &ven roa-
ming av trafik mellan wifi-n&t. Lyckas man &r det ett intres-
sant steg pa vagen for att avlasta de trafikerade mobilnaten.

Undersdkningsfoéretaget In-Stat har kartlagt antalet hotspots
och den framtida utvecklingen. Man anser att antalet wifi-
hotspots férvantas tredubblas till 2015 med 120 miljarder
anslutningar. Genom denna massiva utveckling kan infra-
strukturen f6r mobilndten snabbt férstérkas och lastbalan-
seras genom att dra nytta av hotspots.

" fintalet hotapols kommer ait uppga till 120 miljarder om tre ar”




Sakerhet i M2M och WSN nat

Sékerhet i tradldsa nat har varit i hetluften under hosten
(2010). SVTs Uppdrag Granskning hade ett inslag under
hosten om sakerhet i tradlésa hemmanéatverk, ett inslag som
lyfte fram en sanning vi redan kande till, WEP-kryptering ar
inte ett sékert satt att kryptera data. SVD publicerade un-
der december en artikel med titeln "mer tradi6st julafton for
kriminella” som framférde kritik mot ”okritiskt anvédndande”
av tradlost.

Sa vad galler nar man vill skydda sin information pa béasta
satt och hur gar man tillvaga for att bygga ett optimalt
tradlost nat? | var bloggserie om sékerheten i de trédlbsaj
naten kommer vi att fokusera p& sékerhet i industriella |
tradlosa nat for M2M kommunikation. Vart fokus lig- C]
ger pa kommunikation saval via GSM/3G som i lokala l:j
nat med olika tradlésa standarder. Vi kommer att
fordjupa oss i tva typer av nat namligen nat fér M2M-
kommunikation (Machine to Machine) samt WSN
(Wireless Sensor Networks), tradlésa sensornéatverk.

Hur skapar vi sakra lokala natverk?

For den som planerar system fér M2M kommunikation finns
flera aspekter att ta hdnsyn till &n bara krypteringen. Att
skapa en tillforlitlig radiomiljé i industrin kraver idag en del
kartlaggning och fundering innan man skrider till verket. De
tre viktigaste sakerna att ta hansyn till ar stérningar i luften,




risken for angrepp fran utomstaende och skillnader mellan
tradlosa standarder for traddldsa nét. Inom industrin ar de
tradlésa sensornatverken pa frammarsch, samtidigt finns
manga redan uppbyggda lokala M2M n&t som skall samex-
istera med dessa nya nat pa verkstadsgolven.

Storningar paverkar sidkerheten

Lokala M2M néatverk och tradlésa sensornatverk bygger pa
tradlos Gverforing via radio som kommunicerar lokalt med
andra enheter. | dessa lokala radionét finns en risk for stor-
ningar. D& M2M kommunikation ofta &r beroende av hég
tillganglighet i dverféringen, kan darfér en stdrning vara en
sékerhetsrisk.

Detta ar ndgot som Mats Bjérkman, professor i datakom-
munikation vid Malardalens hégskola, utreder ordentligt.
Han leder tva forskningsprojekt som skall mojliggéra saker
och palitlig automationskommunikation dver tradlosa nat.
Projekt Gauss tjanar till att se hur kommunikationen pa-
verkas i elektromagnetiskt storda miljéer. Projekt Tesla, det
andra projektet, syftar till att ta fram beréakningsmodeller for
forutsattningarna fér kommunikation i olika industriella mil-
joer. Genom att modellera karaktaristiken fér den kanal som
anvands for tradlos overforing (primart 2,4 GHz-omradet)
hoppas man kunna férutsdga kommunikationsprestanda
som tillexempel férvéntad bandbredd, férdréjning och ris-
ken for att ett paket inte tar sig fram.

" M2 M kommunikation dir ofta bercende av héq tillgiinglighet”




Frekvensplanering for verkstadsgolvet

Tradlésa natverk finns i manga olika utféranden och stan-
darder, men merparten av naten anvéander 2,4 GHz bandet.
Dessa standarder anvénder frekvensspektrat pa litet olika
séatt, antingen anvénds en frekvens fér séndning och mot-
tagning, alternativt valjer och vrakar natverket bland de till-
gangliga kanalerna for att hitta en ledig kanal att sénda pa.

Om man vill anvanda fasta frekvenser maste man redan
innan installation gora en adekvat frekvensplanering. Under
hela systemets installationstid maste man sedan f6lja upp
att det inte tillkommer andra séndare inom natverkets omra-
de. Alternativet ar att valja en standard som anvander frek-
venshoppning. "Sensornatverk som anvander sig av frek-
venshoppning ar ganska bra pa att motsta stérningar, saval
fran andra natverk som rena elektromagnetiska stérningar”
berattar Mats Bjérkman, professor i datakommunikation vid
Malardalens hégskola.

Men vad hander om man fyller ra- r
diospektrat med frekvenshoppande
utrustningar, blir det inte aterigen risk
for kollisioner? Kan man styra detta
pa nagot satt? Nar det géller frekvens- |
hoppning sa finns det inte mycket man |
kan géra. Hoppen delas in i sekvenser |
och olika standarder anvéander olika
hoppsekvenser, men det &r inte gi-
vet att man som anvandare kan styra




vilken hoppsekvens som anvands. Om tva narliggande
férbindelser anvander samma hoppsekvens kan det inne-
bara problem om sekvenserna hamnar i synk med varan-
dra, d.v.s. att samma frekvens anvands av bada sédndarna
samtidigt. Viktigt ar aterigen, kartlaggning och analys innan
installation. Med sin forskning hoppas Mats att de tradlosa
natverkens prestanda i industrin skall 6ka. Mats rekommen-
derar idag till eftertanke om sékerhetskraven &r héga *Aven
i en valdigt stérd miljo brukar det ga att forr eller senare fa
fram ett meddelande, men da far tillampningen inte ha allt-
for korta svarstidskrav.”

Sakerheten moment 22

M2M har ett moment 22 férhallande till sékerhet. Systemen
ar ofta beroende av hdg sékerhet samtidigt &r tillganglighe-
ten mycket viktig och verksamheten far inte bli stillastdende
eller fordrdjd till f6ljd av stérningar eller av sékerhetssystem
som foérdrojer kommunikationen. Kraven pa systemen skiljer
sig frdn den administrativa sidan, dar man kan acceptera
stdrningar och komplexa sakerhetssystem som drar ned
systemets prestanda. Vi kan acceptera att arbetspasset
avbryts for att ladda hem en uppdatering, ndgot som ar
helt otdnkbart i ett produktionssystem. Resultatet &r att den
tekniska sidan ligger efter da sékerhet har definierats utifran
driftssakerhet och tillganglighet snarare &n datasékerhet.
Om ett kommando inte besvaras kan det fa konsekvenser.
Processer kan heller inte stoppas for att ladda ned den se-
naste antivirusprogramvaran.

" &t produkitionssystem har helt andra krav pa svarstider”




Kryptering av kommunikation

| hdstas gjorde SVTs Uppdrag Granskning en test av trad-
|6sa hemmanatverk dar manga WLAN anvande en for svag
kryptering, den osékra WEP krypteringen. Med en korrekt
vald kryptering blir naten sékrare och informationen blir sva-
rare att lyssna av.

-1 M2M kommunikation anvands kryptering for att férhindra
att information kan I&sas och/eller &ndras av obehériga.
Genom val av beprévade krypton uppnas bra sakerhet. Med
en bra implementation av kryptering, nyckelhantering och
autentisering, sa erhalls en bra sakerhet. For att uppna ett
fungerande néat kravs att man dessutom méter kraven pa
driftsékerhet, tillforlitighet och enkelt anvandande. Forst da
far man en godtagbar och anvandbar sakerhet som varken
stor eller negativt paverkar den verksamhet som utnyttjar
M2M, beréttar Leif Akesson p& Informasic. Det géller allts&
att ha alla bitar i balans.

Vad galler kryptering sa& har sma sensornoder ibland inte till-
réckligt med processorkraft eller energi for att handa tunga
krypteringar, exempelvis sddana som bygger pa system med
publika nycklar. Det gor att smé& noder ar hanvisade till sym-
metriska krypton med hemliga nycklar, vilket i sin tur gor att
nyckelhantering kan bli ett problem: hur skall den lilla sens-
ornoden fa sin hemliga nyckel pa ett sakert satt?

| de lokala naten ar det ofta fraga om tidskritisk dverforing
av information, att en dverforing har en fordrdjning ar inte att
téanka pa. Jamfér man M2M eller WSN nat med de nat som




anvands for administration sa ar tidsfoérdrojningar oftast inte
ett problem i de administrativa systemen. Utformningen av
M2M och WSN systemen & andra sidan blir en balansgang
mellan vilken sdkerhet som kan implementeras och vilken
tid en 6verforing far ta.

Standarder har olika sakerhetsniva

Lokala tradlésa M2M nét kan utformas runt ndgon av de
férekommande standarderna som 802.11 a/b/g/n (WLAN),
Bluetooth, Zigbee och WirelessHART. WirelessHART &r den
standard som anses sékrast av dessa, den har en 128 bitars
AES kryptering som inte gar att stdnga av. Det bygger pa
”end-to-end” sessioner som sédkerstaller att dverférd infor-
mation bara kan dekrypteras av ratt mottagare. Wireless-
HART har en frekvenshoppande radioteknik med 16 kanaler,
den har dessutom MESH teknik, vid stérningar tar signalen
en annan vag. WirelessHART skall kunna fungera klander-
fritt, till och med sa nara en WLAN basstation som 1 meter.

Mats Bjérkman, professor i datakommunikation vid Ma-
ﬂ lardalens hégskola, har en del erfarenheter av Wireless-

' HART i praktiken Vi har gjort en del tester som
visar att WirelessHART &r ganska bra pa att fa fram
trafik. WirelessHART byter frekvens mellan paket
(ett langsamt alternativ till frekvenshoppning), sa
om en frekvens ar valdigt stérd s& kommer om-
sandningen att ga via en annan kanal. Genom pa-
rallella 6verféringar via alternativa vagar 6kar ocksa

robustheten. Daremot ar WirelessHART designat for
datainsamling fran sensorer, och dagens standard ger inte

" Val av beprovade krypton ger bra sdikerhelsniva”




alls bra resultat om man bade vill samla in data fran sensorer
och styra aktuatorer genom samma nét. De fina tidsegen-
skaperna géller bara data pa vag at at ena hallet i natet.”

GSM och 3G

En viktig aspekt av kommunikation via GSM och 3G néatet
ar att all kommunikation gar okrypterat i operatorens nat,
vid M2M kommunikation rekommenderar vi darfér att dver-
foringen krypteras, ndgot som dven Multicom Security ser
som en viktig aspekt.

"En bra bérjan ar att inte lamna M2M terminaler 6ppna for
atkomst fran Internet, de skall ligga bakom en brandvagg.
De flesta M2M-utrustningar har dock ingen inbyggd brand-
vagg, da far trafiken styras éver en central brandvéagg hos
kunden eller hos en serviceprovider. Ett exempel pa en
sadan l6sning &r Multicom Security med var tjanst Mobiflex”
sager Johnny Olsen pa Multicom.

Johnnys tips fér séker M2M kommunikation via GSM och
3G ar att se till att terminalerna inte &r direkt ndbara fran
Internet. Att styra trafiken genom en brandvagg ger battre
séakerhet. Andra I6sningar kan vara att kryptera trafiken,
dven om den vanligaste I6sningen ar genom att skicka tra-
fiken genom en sa kallad VPN-tunnel. D& skapas en séker
forbindelse mellan tva anslutna enheter. De flesta moderna
M2M kommunikationsprodukter féor GSM/GPRS och 3G har
stdd for detta i hardvaran, inga anpassningar av den egna
I6sningen kravs.




Om stdd for kryptering i M2M-kommunikationen saknas

gar det ocksa att i efterhand komplettera enheterna i natet
med en krypteringsmodul. Ddrmed skapas en krypterad och
skyddad forbindelse hela vagen fran sandare till mottagare,
pa samma satt som med en VPN tunnel. Ingen utomsta-
ende kan da langre avlyssna eller manipulera kommunika-
tionen. Alla enheter autentiseras, dvs sandare och motta-
gare vet alltid att det &r ratt enhet man kommunicerar med.
Skulle nagon forsdka byta ut en enhet och ersatta den med
en annan, kommer kommunikationen inte langre att fungera.

| framtiden kommer trenden att ga mot ett 6kat saker-
hetstdnkande menar Johnny Olsen pa Multicom Security.
"Trenden gér mot differentierade |6sningar som tar hansyn
till hotbild och antal enheter. Battre skydd &nda ute i M2M-
utrustningarna med inbyggda brandvaggar och stéd for
autentisering och kryptering samt generiska I6dsningar med
manga enheter dar man efterstravar en centralt kontrollerad
sakerhetsldsning fér enkel administration och konfiguration
av utrustning i falt.”

" M2M terminaler skall ligga bakiom en brandviigg”




Induo AB | induowireless.com | 08-659 43 00 | sales@induowireless.com



